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SNMP
⚫ SNMP(Simple Network Management Protocol)
⚫ ネットワーク機器やハードウェア機器の管理をするためのプ

ロトコル

⚫ SNMPマネージャで情報の収集，監視を行う

⚫ SNMPエージェントがその対象となる
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SNMP

SNMPマネージャ



SNMP
⚫ 主なバージョン
⚫ v1 : 平文で認証(RFC1157)

⚫ v2c : 平文で認証．SNMPトラップにおける再送確認がある
(RFC1901)

⚫ v3 : 暗号化可能(RFC2273)
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SNMPの必要性
⚫ ネットワークを監視下に置く
⚫ 1つ1つ手動で機器を確認せず監視を行える

⚫ 速報性
⚫ 問題発生時，異常を即座に検知できる
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SNMP

異常を検知



SNMPの機能
⚫ SNMPGet
⚫ マネージャからエージェントに対して情報を取得する

⚫ SNMPSet
⚫ マネージャからエージェントに対して設定を行う

⚫ エージェントが持つ値を書き換える

⚫ SNMPTrap
⚫ エージェントがマネージャにエージェント情報を通知する

⚫ push型プロトコル

⚫ これら3つの機能はすべてUDP上で動作する(ポート
番号は161, 162を使用)
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OID(Object ID)
⚫ OID
⚫ 個々のオブジェクトやリソースを一意に識別するための識

別子

⚫ 階層的なツリー構造をもつ

⚫ OIDの一例
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機器のホスト名
を示すOID

OID 説明

1.3.6.1.2.1.2.2.1.2 インタフェース名(eth0など)

1.3.6.1.2.1.2.2.1.10 受信パケット総バイト数(32bit)

1.3.6.1.2.1.2.2.1.16 送信パケット総バイト数(32bit)



MIB
⚫ MIB(Management Information Base)
⚫ ネットワーク機器やシステム管理情報をツリー構造で格納

するデータベース

⚫ マネージャやエージェントはMIBを参照して情報の取得を行
う

⚫ OIDはMIBで定義された各項目を識別するための番
号
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1.3.6.1.2.1.1.1sysDescr

MIB名

識別子

機種情報やOSバージョンを
確認できる



SNMPをつかえるようにする
⚫ インストール(Linux)
⚫ $ sudo apt install snmp snmpd

⚫ 設定ファイルの編集
⚫ $ sudo vi /etc/snmp/snmpd.conf

⚫ こんな感じのがつらつらと書かれている
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SNMPを使えるようにする
⚫ rocommunityを設定することで，監視するアドレスの

対象を決められる
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デフォルトだとsystemonlyに
なっている



SNMPを使えるようにする
⚫ ラズパイ側の設定
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snmpd.confの役割①
⚫ SNMPエージェントの設定ファイル

⚫ com2sec
⚫ セキュリティ定義を行う

⚫ NAME: 任意の名前

⚫ SOURCE: 応答する送信元IPアドレスやホスト名(もしくは
default)

⚫ COMMUNITY: コミュニティ名
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# com2sec NAME SOURCE COMMUNITY
com2sec local localhost private



snmpd.confの役割②
⚫ group
⚫ バージョン定義を行う

⚫ NAME: 任意の名前

⚫ MODEL: SNMPバージョン

⚫ SECURITY: セキュリティ名(com2secのNAMEを書く)

⚫ view
⚫ 取得可能な情報の範囲定義を行う

⚫ NAME: 任意の名前

⚫ TYPE: included(指定OID範囲) か excluded(指定OID範囲外)

⚫ SUBTREE: MIBのオブジェクトID

⚫ MASK: 16進数の数値を入れる(デフォはff)
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# group NAME MODEL SECURITY
group Mygroup v2c local

# group NAME TYPE SEBTREE [MASK]
view view_all included .1



snmpd.confの役割③
⚫ access
⚫ アクセス設定を行う

⚫ NAME: groupで設定したNAME

⚫ CONTEXT: SNMPバージョンがv1、v2cの場合は""(空文字)

⚫ MODEL: any/v1/v2c/usmのいずれか(SNMPバージョン)

⚫ LEVEL: noauth(v1かv2c)/auth/priv のいずれか

⚫ PREFX: exact/prefix のいずれか

⚫ READ: 読み取りに関して事前に定義していたviewのNAME

⚫ WRITE: 書き込みに関して事前に定義していたviewのNAME/無いなら
「none」を設定

⚫ NOTIFY: 通知に関して事前に定義していたviewのNAME/無いなら
「none」を設定
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# access NAME CONTEXT MODEL LEVEL PREFX READ WRITE NOTIFY
access Mygroup “” any noauth exact view_all none none



トラヒック量取得シェルスクリプト
⚫ あ
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#!/bin/bash
OID_IN="IF-MIB::ifInOctets.2"
OID_OUT="IF-MIB::ifOutOctets.2"
OUTPUT_FILE="traffic.csv"

# ヘッダー行を最初に書く（既に存在していればスキップ）
if [ ! -f "$OUTPUT_FILE" ]; then
    echo "timestamp,in_bps,out_bps" > "$OUTPUT_FILE"
fi

while true; do
    in1=$(snmpget -v2c -c public -Oqv localhost $OID_IN)
    out1=$(snmpget -v2c -c public -Oqv localhost $OID_OUT)
    sleep 10
    in2=$(snmpget -v2c -c public -Oqv localhost $OID_IN)
    out2=$(snmpget -v2c -c public -Oqv localhost $OID_OUT)

    in_bps=$(( (in2 - in1) * 8 / 10 ))
    out_bps=$(( (out2 - out1) * 8 / 10 ))

    timestamp=$(date +"%Y-%m-%d %H:%M:%S")

    echo "[$timestamp] 受信: ${in_bps} bps, 送信: ${out_bps} bps"
    echo "$timestamp,$in_bps,$out_bps" >> "$OUTPUT_FILE"
done

public，localhostは
指定した名前

ifInOctetsはトラヒック量
を取得可能

.2はeth0を参照(.1はlo)

10秒間のパケット数
の差をとることでトラ

ヒック量を測定



トラヒック量取得シェルスクリプト
⚫ snmpgetコマンド
⚫ snmpget <バージョン> -c <コミュニティ名> <エージェントIP> <OID>

⚫ OIDはMIB名を指定してもOK

⚫ ラズパイからPCのトラヒック量を取得する
⚫ snmpget –v2c –c public -Oqv 192.168.XX.XX IF-MIB::ifOutOctets.4

⚫ if::Descrで対象IPのインタフェース一覧を確認できる．LAN接続は”.4”な
ので，4番を指定
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192.168.XX.XX

yutak@raspberrypi:~ $ snmpwalk -v2c -c public 192.168.XX.XX IF-MIB::ifDescr
IF-MIB::ifDescr.1 = STRING: Software Loopback Interface 1.
IF-MIB::ifDescr.2 = STRING: WAN Miniport (IPv6).
IF-MIB::ifDescr.3 = STRING: Microsoft 6to4 Adapter.
IF-MIB::ifDescr.4 = STRING: Intel(R) Wi-Fi 6 AX200 160MHz.
IF-MIB::ifDescr.5 = STRING: WAN Miniport (IKEv2).
IF-MIB::ifDescr.6 = STRING: Norton VPN Wintun Adapter.
IF-MIB::ifDescr.7 = STRING: WAN Miniport (IP).
…



トラヒック量取得シェルスクリプト
⚫ 先ほどのshファイルを実行した結果
⚫ 送受信ともにトラヒックが発生していることが分かる
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